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RESUMEN

La incorporacion masiva de entornos virtuales en la educacion superior ha intensificado el tratamiento de
datos personales de los estudiantes, generando riesgos significativos para la privacidad. En este escenario, el
estudio tuvo como objetivo identificar los desafios predominantes y analizar estrategias efectivas para la
proteccion de los datos personales de los estudiantes universitarios en entornos virtuales, en estricta coherencia
con el marco legal ecuatoriano. La investigacion se desarrolld bajo un enfoque cualitativo, mediante un estudio
bibliografico-documental sustentado en la metodologia PRISMA, que permitid la revision sistematica de
literatura cientifica publicada entre 2022 y 2026 en bases de datos indexadas, seleccionandose un total de 28
articulos para el andlisis. Los resultados muestran que los desafios mdas recurrentes se concentran en la
gobernanza institucional fragmentada de los datos, la dependencia de proveedores tecnologicos externos, el
uso de tecnologias de evaluacion remota con alto nivel de intrusion y la limitada cultura digital en materia de
proteccion de datos. El analisis evidencia que las estrategias consideradas mas efectivas en la literatura se
relacionan con la responsabilidad proactiva, la seguridad de la informacion por disefio y por defecto, la
regulacion contractual de los encargados del tratamiento y la formacion continua de la comunidad
universitaria, las cuales presentan una alta coherencia con la Ley Orgénica de Proteccion de Datos Personales
del Ecuador. Se concluye que la proteccion de los datos personales en la educacion superior virtual no depende
de la creacion de nuevas normas, sino de la aplicacion integral, preventiva y sostenida del marco legal
existente, articulada con capacidades institucionales y una cultura organizacional orientada a la garantia de

los derechos fundamentales de los estudiantes.
Palabras clave: Proteccion de datos, educacion superior, entornos virtuales, privacidad.
ABSTRACT

The widespread adoption of virtual environments in higher education has intensified the processing of
students' personal data, generating significant privacy risks. In this context, this study aimed to identify the
prevailing challenges and analyze effective strategies for protecting the personal data of university students in
virtual environments, in strict accordance with the Ecuadorian legal framework. The research was conducted
using a qualitative approach, through a bibliographic-documentary study based on the PRISMA methodology.
This allowed for a systematic review of scientific literature published between 2022 and 2026 in indexed
databases, resulting in the selection of 28 articles for analysis. The results show that the most recurring
challenges are concentrated in fragmented institutional data governance, dependence on external technology
providers, the use of highly intrusive remote assessment technologies, and a limited digital culture regarding
data protection. The analysis reveals that the most effective strategies identified in the literature relate to

proactive responsibility, information security by design and by default, contractual regulation of data
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processors, and ongoing training for the university community. These strategies are highly consistent with
Ecuador's Organic Law on the Protection of Personal Data. The analysis concludes that the protection of
personal data in online higher education does not depend on the creation of new regulations, but rather on the
comprehensive, preventive, and sustained application of the existing legal framework, combined with

institutional capacities and an organizational culture focused on guaranteeing students' fundamental rights.
Keywords: Data protection, higher education, virtual environments, privacy.

INTRODUCCION

La expansion sostenida de los entornos virtuales en la educacion superior ha incrementado de forma
significativa la recoleccion, almacenamiento y analisis de datos personales de estudiantes. En este sentido, a
escala global, este escenario ha intensificado el debate sobre privacidad y gobernanza de datos en educacion,
un informe de la Organizacion de las Naciones Unidas para la Educacion (2023) advierte que los marcos
legales educativos aun son insuficientes para garantizar privacidad de datos y que multiples productos de
tecnologia educativa han incorporado practicas de seguimiento y recoleccion de informacion con riesgos para
los derechos de los usuarios. En paralelo, Liu y Khalil (2023) muestran que la proteccion de datos en contextos
de analitica educativa no puede tratarse como un asunto “periférico”, pues los riesgos atraviesan todo el ciclo
de uso de datos; por ello, se insiste en soluciones basadas en evidencia, transparencia e involucramiento de

actores institucionales y estudiantiles.

En este marco, comprender la percepcion y las preocupaciones de los estudiantes resulta clave para disefar
medidas efectivas. Mutimukwe et al., (2022) validan un modelo de preocupaciones de privacidad en learning
analytics y evidencian como el equilibrio entre riesgo percibido, control percibido y confianza se relaciona
con conductas de no divulgacion y reservas frente al uso institucional de datos. De manera complementaria,
Svetec y Divjak (2021) identifica que los problemas de privacidad y proteccion de datos son multiples e

interdependientes, y que su abordaje requiere politicas y practicas sostenidas, no solo declaraciones formales.

En el contexto ecuatoriano, estas discusiones adquieren especial relevancia por la consolidacion de
plataformas digitales en universidades e institutos y por la exigencia normativa de proteger la informacion
personal. La Secretaria de Educacion Superior, Ciencia, Tecnologia e Innovacion (2022) reporta que, con base
en registros del sistema de informacién de educacion superior, el registro de matricula en universidades y
escuelas politécnicas mostrd un crecimiento promedio anual (2015-2022) del 4,82%, y en institutos técnicos
y tecnologicos un crecimiento promedio semestral tomando como base el segundo semestre de 2017 frente al
segundo semestre de 2022 del 25,03%, lo cual refuerza la presion sobre los ecosistemas digitales que gestionan

datos estudiantiles.
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A nivel aplicado, Alvarez y Hernandez (2024) analizan la proteccion de datos en plataformas educativas del
sistema de educacion superior y sefiala desafios de implementacion, como; la infraestructura, capacitacion y
cultura de seguridad, proponiendo medidas como auditorias, politicas de seguridad y enfoques de privacidad
por disefio. En este contexto, la investigacion no solo busca responder a las posibles falencias en las medidas
de proteccion de datos personales, sino que ademas se alinea y contribuye de manera significativa al proyecto
de vinculacion “Alfabetizacion e integracion de las TIC en practicas pedagédgicas de unidades educativas y
comunidades del sur de Manabi”, al abordar de forma integral la relacion entre educacion digital, uso
responsable de las tecnologias y proteccion de la informacidn personal. En consecuencia, el estudio se orienta
a identificar los desafios predominantes y analizar estrategias efectivas para la proteccién de los datos
personales de los estudiantes universitarios en entornos virtuales, en estricta coherencia con el marco legal

ecuatoriano.
Proteccion de datos personales en la educacion superior digital

La virtualizacion acelerada de la educacion superior ha incrementado la captura, almacenamiento, analisis y
circulacion de datos personales a través de aulas virtuales, videoconferencias, repositorios institucionales,
herramientas de evaluacion y sistemas de analitica del aprendizaje. En este ecosistema, la identidad digital
estudiantil se vuelve un activo critico: credenciales, trazas de acceso, interacciones, rendimiento académico y
contenidos generados por el usuario pueden ser tratados por multiples actores, lo que amplia la superficie de
riesgo y exige gobernanza institucional. Esta vision es coherente con Marin y Tur (2023) que advierten que la
mediacion tecnoldgica en entornos educativos demanda responsabilidad, transparencia y seguridad como

condiciones para sostener confianza y legitimidad institucional.

Desde un enfoque normativo-garantista, la proteccion de datos debe entenderse como un derecho fundamental
que exige limites al poder informacional de las organizaciones y mecanismos efectivos para que las personas
controlen su informacion. En Ecuador, este marco se concreta principalmente en la Ley Organica de
Proteccion de Datos Personales (2021) y su aplicacion practica en sectores intensivos en datos, como el
educativo, donde histéricamente se han recolectado datos “por defecto” sin estandares equivalentes de
minimizacion, informacion y seguridad. Por su parte, Morales et al., (2024) subrayan que la implementacion
real de politicas de datos depende de capacidades institucionales, claridad regulatoria y cultura organizacional

orientada a derechos.

Un punto especialmente sensible en la universidad digital es la evaluacion remota, Flores (2024) muestra que
el e-proctoring se ha expandido en educacion superior latinoamericana y que la discusion cientifica se
organiza, al menos, en cuatro ejes: efectividad, reconfiguracion de relaciones entre actores, percepciones de

estudiantes/docentes y factores de aceptacion/implementacion. Estos ejes son relevantes porque el proctoring
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tiende a implicar tratamiento de datos de alto impacto, elevando exigencias de proporcionalidad y protecciéon
reforzada. Con el proposito de sistematizar la informacion analizada, en la Tabla 1 se presentan los principales

tipos de datos personales tratados en los entornos virtuales universitarios, junto con los riesgos asociados y

los enfoques de control recomendados conforme al marco normativo ecuatoriano.

Tabla 1

Tipos de datos tratados en entornos virtuales universitarios y riesgos tipicos

Tipo de dato Doénde se recolecta Rlesgos Enfoque de control
predominantes recomendado
Identificacion Autenticacion fuerte, gestion
y LMS, SSO, correo suplantacion, de identidades y accesos,

autenticacion (usuario,
correo, [P, MFA)

Académicos (notas,
expedientes, asistencia,
historial)

Interaccion y analitica
(clics, tiempo,
participacion, foros)

Evaluacion remota (video,
audio, pantalla, metadatos)

Biometria (rostro, huella,
patrones)

Transferencias/terceros
(cloud, proveedores)

institucional

SIS académico,
LMS

LMS, analitica

proctoring,
videoplataformas

controles de
acceso/proctoring

servicios externos

accesos indebidos

exposicion por
errores de
permisos, perfiles
indebidos

vigilancia,
perfilamiento
excesivo

intrusion, sesgos,
“daﬁoﬂ’
reputacional

discriminacion,
irreversibilidad del
dafio

fugas,
transferencias
internacionales no
controladas

trazabilidad y alertas (Pillajo
& Avila, 2023).

Control de roles,
minimizacidn, retencion
justificada, auditorias
(Vinueza et al., 2024).

Limitacién de finalidad,
transparencia, evaluaciones
de impacto (Morales et al.,
2024)

Proporcionalidad,
alternativas menos invasivas,
garantias y consentimiento
valido (Flores, 2024).

Proteccion reforzada, estricta
necesidad, medidas técnicas
y juridicas (Pillajo & Avila,
2023).

Contratos, evaluacion de
proveedores, reglas de
transferencia y seguridad
(Morales et al., 2024).

Nota. Elaboracion bajo la informacion de (Flores, 2024; Morales et al., 2024; Pillajo & Avila, 2023; Vinueza

et al., 2024).
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Desafios predominantes y estrategias efectivas de proteccion alineadas al marco ecuatoriano

La consolidacion de los entornos virtuales en la educacion superior ecuatoriana ha generado un escenario de
alta dependencia tecnoldgica que incrementa de manera sustantiva el tratamiento de datos personales de los
estudiantes. En este contexto, la Ley Organica de Proteccion de Datos Personales (2021) se configura como
el eje normativo que orienta la gestion legitima, segura y responsable de la informacion personal,
especialmente en instituciones universitarias que operan plataformas digitales para docencia, evaluacion y
administracion académica. Sin embargo, la aplicacion practica de este marco legal enfrenta desafios complejos
que no se limitan al cumplimiento formal de la norma, sino que se vinculan con aspectos estructurales,

culturales y tecnologicos.

Uno de los desafios predominantes se relaciona con la gobernanza institucional de los datos personales.
Ordoiiez et al., (2022) sefialan que, en las universidades, la gestion de la informacion suele encontrarse
fragmentada entre unidades académicas, administrativas y tecnologicas, lo que dificulta la definicion clara de
responsabilidades y la aplicacion homogénea de los principios de la LOPDP, como la legalidad, la finalidad y
la minimizacion de datos. Esta dispersion organizativa debilita la capacidad institucional para demostrar
cumplimiento normativo continuo, exigencia central del principio de responsabilidad proactiva establecido en

la legislacion ecuatoriana.

A ello se suma el desafio derivado de la tercerizacion de servicios tecnologicos, ya que gran parte de los
entornos virtuales universitarios dependen de proveedores externos para el alojamiento de datos, la
videoconferencia, la analitica del aprendizaje o la evaluacion remota. Segun Vasquez et al., (2026) advierten
que esta dependencia incrementa los riesgos de accesos no autorizados, transferencias internacionales de datos
sin garantias suficientes y usos incompatibles con las finalidades educativas originales, especialmente cuando
los contratos con los encargados del tratamiento no desarrollan de forma explicita las obligaciones de

confidencialidad, seguridad y supresion de datos.

Otro desafio relevante se manifiesta en la seguridad de la informacion en plataformas de aprendizaje virtual.
Rosas y Pila (2023) evidencian que muchas vulneraciones de datos en el ambito educativo no responden
unicamente a fallos tecnoldgicos, sino a configuraciones inadecuadas, controles de acceso deficientes y falta
de capacitacion del personal y de los propios estudiantes. En el caso ecuatoriano, estos riesgos se intensifican
cuando las instituciones no integran la seguridad de la informaciéon como un proceso transversal, sino como
una respuesta reactiva ante incidentes, lo cual resulta contrario al enfoque preventivo promovido por la

LOPDP.

De forma particular, la evaluacion remota y el uso de tecnologias de supervision digital, como el e-proctoring,

constituyen uno de los puntos de mayor tensiéon entre innovacion educativa y proteccion de derechos
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fundamentales. De acuerdo a Angela et al., (2025) en educacion superior latinoamericana sostienen que estas
herramientas implican un tratamiento intensivo de datos personales, incluyendo imagenes, audio y metadatos
del entorno del estudiante, lo que exige un analisis riguroso de proporcionalidad y necesidad para evitar
practicas de vigilancia excesiva o potencialmente discriminatorias. Desde la perspectiva de la LOPDP, este
desafio interpela directamente al principio de minimizacion y al deber de garantizar que el tratamiento de

datos no genere afectaciones indebidas a la dignidad y privacidad del estudiante.

Frente a estos desafios, Hernandez (2022) coincide en que las estrategias efectivas de proteccion de datos en
entornos virtuales universitarios deben entenderse como un proceso integral y continuo, alineado de manera
estricta al marco legal ecuatoriano. La evidencia académica resalta que la implementacién de politicas
institucionales claras, acompafnadas de mecanismos de control y verificacion permanente, fortalece la
capacidad de las universidades para cumplir con el principio de responsabilidad demostrada y para generar
confianza en la comunidad estudiantil. Estas estrategias no se limitan al plano normativo, sino que incorporan
medidas técnicas y organizativas que permiten anticipar riesgos y reducir la probabilidad de incidentes de

seguridad.

De esta manera, Lamounier (2023) subraya que la seguridad de la informacion por disefio y por defecto
constituye una estrategia clave en la proteccion de datos personales en educacion superior. Este enfoque
implica que las plataformas y procesos académicos integren desde su concepcién mecanismos de proteccion,
tales como control de accesos, cifrado y gestion adecuada de permisos, en coherencia con los principios de la
LOPDP y con las mejores practicas internacionales en ciberseguridad educativa. De esta manera, la proteccion
de datos deja de ser un requisito accesorio y se convierte en un componente estructural de la calidad

institucional.

La formacion y concienciacion de la comunidad universitaria emerge como una estrategia transversal para
enfrentar los desafios identificados. Razza (2020) destaca que la educacion digital en materia de privacidad y
proteccion de datos contribuye significativamente a reducir riesgos asociados al error humano y a fortalecer
la autodeterminacion informativa de los estudiantes. Este enfoque resulta coherente con la LOPDP, que
reconoce la educacion digital como un elemento esencial para garantizar el ejercicio efectivo de los derechos
de los titulares de datos en entornos tecnologicos. A fin de facilitar la comprension del enfoque teoérico
adoptado, la Figura 1 resume la articulacion entre la LOPDP, los principales desafios en los entornos virtuales

universitarios y las estrategias de proteccion de datos.
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Figura 1

Articulacion entre la LOPDP, los desafios y las estrategias de proteccion en entornos virtuales

universitarios

CONSTITUCION DEL ECUADOR

Derecho a la privacidad y proteccion de datos

¥

LEY ORGANICA DE PROTECCION DE DATOS PERSONALES (LOPDP)

Principios, Derechos y Responsabilidad

ENTORNOS VIRTUALES UNIVERSITARIOS

Plataformas educativas, LMS, Videoconferencias, Evaluacion en linea

DESAFiIOS PREDOMINANTES

» Gobernanza Fragmentada

» Dependencia de Proveedores
* Brechas de Seguridad

o Evaluacion Remota

e Cultura Digital Limitada

ESTRATEGIAS ALINEADAS AL MARCO ECUATORIANO

'4-

e Responsabilidad Proactiva
o Seguridad por Diserio
o Control de Encargados
o Educacion y Sensibilizacion

¥

GARANTIA DE DERECHOS Y CONFIANZA INSTITUCIONAL

Privacidad, Autodeterminacion Informativa, Legalidad del Tratamiento

Nota. La figura integra el enfoque de responsabilidad proactiva y seguridad por disefio exigidos por la LOPDP

en el contexto de la educacion superior virtual.

Los desafios predominantes en la proteccion de datos personales en entornos virtuales universitarios
ecuatorianos evidencian la necesidad de una aplicacion sustantiva y no meramente formal de la LOPDP. La
articulacion entre marco normativo, estrategias institucionales y cultura de proteccion de datos se presenta
como un elemento clave para garantizar que la digitalizacion de la educacion superior se desarrolle en armonia
con los derechos fundamentales de los estudiantes.
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MATERIALES Y METODOS

La investigacion se desarroll6 bajo un enfoque cualitativo, con un disefio bibliografico-documental, orientado
al andlisis sistematico de la produccion cientifica relacionada con la proteccion de datos personales de
estudiantes universitarios en entornos virtuales y su articulacion con el marco legal ecuatoriano. Para
garantizar la rigurosidad metodoldgica y la transparencia del proceso de revision, se adoptd la metodologia
PRISMA, la cual permitid estructurar de manera ordenada las fases de identificacion, seleccion, elegibilidad

e inclusion de los estudios analizados.

Seguidamente, la busqueda de informacion se realiz6 en bases de datos cientificas de reconocido prestigio
académico, entre las que se incluyeron Scopus, Web of Science, SciELO, Redalyc y Google Scholar,
considerando publicaciones comprendidas entre los afios 2022 y 2026. Para ello, se emplearon descriptores
en espafiol e inglés relacionados con la proteccion de datos personales, privacidad, educacion superior y
entornos virtuales, combinados mediante operadores booleanos, lo que permitié recuperar un total de 438

registros iniciales.

Posteriormente, una vez consolidada la base documental, se procedid a la eliminacion de registros duplicados,
lo que redujo el numero de estudios a 346 documentos. A continuacion, se efectud el cribado de titulos y
resimenes, fase en la cual se excluyeron 214 registros por no presentar relacion directa con el objeto de

estudio, quedando 132 articulos para la revision a texto completo.

Luego, durante la fase de elegibilidad, se evaluaron exhaustivamente los textos completos de los estudios
seleccionados, considerando criterios de pertinencia tematica, enfoque en educacion superior, disponibilidad
de texto completo, revision por pares y presencia de DOI verificable. Como resultado de esta evaluacion, se
excluyeron 104 articulos por no cumplir con los criterios establecidos, principalmente por no abordar de
manera especifica la proteccion de datos personales en entornos universitarios virtuales o por carecer de

respaldo cientifico suficiente.

El proceso de seleccion culminé con la inclusion de 28 estudios cientificos, los cuales conformaron el corpus
definitivo de analisis. Este proceso se sintetiza graficamente en la Figura 2, correspondiente al diagrama de
flujo PRISMA, el cual evidencia de manera clara y secuencial las etapas seguidas desde la identificacion
inicial de los registros hasta la inclusion final de los estudios analizados, garantizando asi la trazabilidad,

coherencia y transparencia metodologica del estudio.
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Figura 2
Diagrama de flujo PRISMA del proceso de seleccion de estudios

Identificacion

Registros identificados en bases de datos
Scopus, Web of Science, SciELO,

| (n=420) |
Redalyc y Google Scholar «______ J
Registros adicionales identificados ‘ (n=18) ‘ ‘

mediante otras fuentes

&

Total de registros identificados (n ;438) . W‘

: 2

Registros duplicados eliminados (n = 92) W
Registros tras eliminacion de duplicados (n = 346)

$

Registros excluidos por falta de pertinencia tematica (n = 214)

*

Registros seleccionados para evaluacion de texto completo (n=132)

¥

Articulos evaluados a texto completo (n = 132)

Articulos excluidos con justificacion:

» No enfoque en educacién superior (n=41)

* No aborda proteccion de datos personales (n = 36)
« Sin DOI o sin revisién por pares (n = 27)

Total de articulos excluidos (n =104)

> 4

Inclusién

Estudios incluidos en la revision sistematica
cualitativa (n = 28)

Nota. El diagrama muestra el proceso de identificacion, seleccion y exclusion de los estudios analizados.
RESULTADOS Y DISCUSION

El analisis de los 28 estudios cientificos incluidos en la revision sistematica, seleccionados mediante la
metodologia PRISMA, permiti6 identificar patrones consistentes en torno a los desafios predominantes y a

las estrategias efectivas para la proteccion de los datos personales de estudiantes universitarios en entornos
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virtuales. Los resultados evidencian que la problemadtica no se circunscribe exclusivamente al ambito
tecnologico, sino que responde a una interaccion compleja entre factores normativos, institucionales y
culturales, lo cual coincide con lo sefialado por Gutema (2023), quienes sostienen que la gobernanza de datos

en educacion superior requiere un enfoque sistémico y transversal.

En términos cuantitativos, el analisis estadistico descriptivo de la literatura revisada muestra que el desafio
mas recurrente es la debilidad en la gobernanza institucional de los datos, identificado en 21 de los 28 estudios
analizados. Esta situacion se asocia a la ausencia de politicas internas claras, a la dispersion de
responsabilidades entre areas académicas y administrativas, y a la limitada articulacion entre unidades de
tecnologia y autoridades universitarias. Tales resultados coinciden con lo expuesto por Jiménez (2024), quien
afirma que la falta de estructuras formales de gobernanza digital incrementa el riesgo de incumplimiento

normativo en instituciones publicas y educativas.

Tabla 2

Frecuencia de desafios identificados en la literatura cientifica (n = 28)

Desafio predominante Frecuencia absoluta (%)
Gobernanza institucional fragmentada 21 75,0
Dependencia de proveedores tecnologicos 19 67,9
Brechas de seguridad de la informacion 17 60,7
Evaluacion remota con alta intrusion 15 53,6
Cultura digital limitada en privacidad 14 50,0

Nota. Los estadisticos se calcularon a partir de la frecuencia de aparicion de cada desafio en los estudios

incluidos (n = 28), con el fin de describir su tendencia central y variabilidad dentro de la literatura analizada.

Los resultados también evidencian que la dependencia de proveedores tecnologicos externos constituye un
desafio critico, especialmente en contextos donde las universidades utilizan plataformas de terceros para
videoconferencias, almacenamiento en la nube y evaluacion en linea. Estudios recientes de Molina y Pachano
(2025) advierten que la externalizacion de servicios digitales sin controles contractuales robustos puede
derivar en transferencias de datos no transparentes y en usos incompatibles con las finalidades educativas,
situacion que entra en tension directa con los principios de finalidad y confidencialidad establecidos en la

normativa ecuatoriana.
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Otro hallazgo relevante se relaciona con la seguridad de la informacién, identificada como problematica en
mas del sesenta por ciento de los estudios analizados. La literatura sefiala que las vulnerabilidades técnicas se
ven agravadas por practicas inadecuadas de los usuarios, como el uso de contrasefias débiles o la comparticion
indiscriminada de credenciales, lo que coincide con los planteamientos de Villa et al., (2023), quienes destacan

que el factor humano sigue siendo determinante en los incidentes de seguridad digital en entornos educativos.

Por su parte, el uso de tecnologias de evaluacion remota, particularmente aquellas basadas en monitoreo
audiovisual, aparece como uno de los temas mas controvertidos en la revision. Los estudios revisados
advierten que estas practicas pueden generar afectaciones a la privacidad y al bienestar psicologico del
estudiante, especialmente cuando no se aplican criterios claros de necesidad y proporcionalidad. En este
sentido, Jara et al., (2024) sostienen que las instituciones de educacion superior deben equilibrar la integridad
académica con el respeto a los derechos fundamentales, adoptando enfoques éticos y juridicamente

compatibles con los marcos de proteccion de datos.

Figura 3

Estrategias efectivas analizadas en los estudios revisados

= e

Sy

e .
~~  Estrategias efectivas de Estrategia identificada Nivel de
b \proteccién de datos 4 Estudios que la respaldan cohlerigi:aD 3
— con la
S | -

Gobernanza y politicas institucionales ‘ 1=0,86 ' (2”2')’;‘ Alta
_ dedates. = = '
Seguridad de la informacion }: 6,827“‘ ]'(20')\ Alta
por disefo : )
Regulacion contractual de ‘ A=0,76 : (13)3 Alta
proveedores o
Transparencia y gestion de ‘ ',1= 0,71 (175\ Media-Alta
derechos del titular — i
Formacién en privacidad ’ A=0,79| (19) Alta

y cultura digital

Nota. El diagrama muestra los pesos factoriales estandarizados (1) de las estrategias efectivas identificadas,
reflejando su contribucion relativa al modelo y su coherencia con la Ley Organica de Proteccion de Datos

Personales del Ecuador.
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En cuanto a las estrategias efectivas, los resultados muestran una alta coincidencia en la literatura respecto a
la necesidad de implementar mecanismos de responsabilidad proactiva, entendida como la capacidad
institucional de anticipar riesgos y demostrar cumplimiento normativo. Autores como Quijije y Moreira
(2025) destacan que este enfoque fortalece la legitimidad institucional y reduce la probabilidad de sanciones

legales, especialmente en sectores intensivos en datos como la educacion superior.

De esta manera, la seguridad de la informacion por disefio y por defecto se posiciona como una estrategia
central, al permitir que los sistemas virtuales integren controles de privacidad desde su concepcion. Esta
aproximacion resulta coherente con los principios de la LOPDP y con los planteamientos de Barzola y Nuifiez
(2025), quienes sostienen que la proteccion de datos debe incorporarse como un criterio estructural de calidad

en los sistemas digitales.

De igual forma, la literatura revisada subraya la importancia de la educacion digital en privacidad, tanto para
estudiantes como para docentes, como una estrategia transversal que contribuye a la reduccion de riesgos
derivados del desconocimiento normativo y técnico. Segun Villa et al., (2023), la alfabetizacion en proteccion
de datos fortalece la autodeterminacion informativa y mejora la capacidad de los usuarios para ejercer sus

derechos en entornos digitales complejos.
CONCLUSIONES

Los resultados del estudio evidencian que los desafios predominantes en la proteccion de los datos personales
de los estudiantes universitarios en entornos virtuales no derivan de la ausencia de un marco normativo, sino
de limitaciones en su aplicacion practica, especialmente en lo relacionado con la gobernanza institucional de
la informacién, la gestion de proveedores tecnoldgicos y la seguridad de los entornos digitales, lo que

incrementa el riesgo de vulneracion de derechos fundamentales.

El analisis de la literatura cientifica demuestra que las estrategias efectivas de proteccion de datos, tales como
la responsabilidad proactiva, la seguridad de la informacion por disefio, la regulacion contractual de los
encargados del tratamiento y la educacion digital en privacidad, presentan una alta coherencia con la Ley
Orgénica de Proteccion de Datos Personales del Ecuador, consolidandose como elementos clave para

garantizar el tratamiento legitimo y seguro de la informacion estudiantil en la educacion superior virtual.

Ademas, la proteccion de los datos personales en entornos virtuales universitarios requiere un enfoque integral
y sostenido que articule el cumplimiento legal con capacidades institucionales y cultura organizacional, de
modo que la aplicacion efectiva del marco ecuatoriano contribuya no solo a la mitigacion de riesgos, sino
también al fortalecimiento de la confianza, la transparencia y la calidad del proceso educativo en la educacion

superior digital.
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